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CERTIFICADO

AUDIORIA FORENSE DE IT

éA quién esta dirigido?
e Auditores Internos y Externos de TI
o Oficiales de Cumplimiento y Gestion de Riesgos
e Investigadores de Incidentes de Seguridad

e Abogados y Personal Judicial
e Consultores de Ciberseguridad

Areas de la Organizacién

 Seguridad de la Informacién (InfoSec) y Ciberseguridad.

e Auditoria Interna y Externa.

 Asesoria Legal y Cumplimiento (Compliance).

e Gestidn de Riesgo y Fraude.

e Departamentos de Tl con responsabilidades de infraestructura critica.

CONTENIDO

Fundamentos de auditoria Herramientas forenses
forense Andlisis de malware y logs

Marco legal y normativo Prdcticas de recuperacion
Proceso forense Informe forense

Evidencia digital (sistemas, Casos de estudio

redes) Proyecto final
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Objetivo General

Capacitar al profesional para disenar y ejecutar
auditorias forenses de IT de principio a fin, dominando €
marco legal, la cadena de custodia y el uso de : y
herramientas especializadas para identificar, recuperar y ————
analizar evidencia digital de manera que garantice su -

integridad, autenticidad y validez ante cualquier instancia

legal o regulatoria.

Objetivos especificos

» Establecer el marco forense: Comprender la auditoria forense y el marco
legal para la evidencia digital.

o Dominar el procesoy la custodia: Aplicar fases del proceso forense y
garantizar la cadena de custodia.

e Adquiriry preservar evidencia: Recolectar evidencia en diferentes
escendrios de manera legal.

 Realizar andlisis profundo: Usar herramientas forenses para analizar discos
y recuperar archivos eliminados.

 Elaborarinformes periciales: Redactar informes forenses claros y
profesionales que cumplan con los estndares legales.

CLASES IINSCRIPCION
Sdbasos 8:00 a.m - 12:00 p.m e Matricula: L. 2,500
Opcibén de extrafinanciamiento con

MODALIDAD - torjetds BAC
Hibrida

*Restricciones Aplican

DURACION

48 Horas sincronicas, conjunto REQUISITOS

asignaciones en plataforma == e Copia de DNI
e Copia de Titulo Pre Grado
e Llenar Ficha de Inscripcién

INSCRIBETE Y APARTA TU CUPO
CUPOS LIMITADOS

Comunicate con nosotros: e admision@upi.edu.hn
+504 9407-8364
+504 8883-605] Q

UPI Tegucigalpa, Altos de la Granja,
calle que conduce hacia Club del BCIE.




